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对抗训练驱动的恶意代码检测增强方法 
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摘  要：为了解决恶意代码检测器对于对抗性输入检测能力的不足，提出了一种对抗训练驱动的恶意代码检测增

强方法。首先，通过反编译工具对应用程序进行预处理，提取应用程序接口（API）调用特征，将其映射为二值

特征向量。其次，引入沃瑟斯坦生成对抗网络，构建良性样本库，为恶意样本躲避检测器提供更加丰富的扰动组

合。再次，提出了一种基于对数回溯法的扰动删减算法。将良性样本库中的样本以扰动的形式添加到恶意代码中，

对添加的扰动进行二分删减，以较少的查询次数减少扰动的数量。最后，将恶意代码对抗样本标记为恶意并对检

测器进行重训练，提高检测器的准确性和稳健性。实验结果表明，生成的恶意代码对抗样本可以躲避目标检测器

的检测。此外，对抗训练提升了目标检测器的准确率和稳健性。 
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Abstract: To solve the deficiency of the malicious code detector’s ability to detect adversarial input, an adversarial train-

ing driven malicious code detection enhancement method was proposed. Firstly, the applications were preprocessed by a 

decompiler tool to extract API call features and map them into binary feature vectors. Secondly, the Wasserstein genera-

tive adversarial network was introduced to build a benign sample library to provide a richer combination of perturbations 

for malicious sample evasion detectors. Then, a perturbation reduction algorithm based on logarithmic backtracking was 

proposed. The benign samples were added to the malicious code in the form of perturbations, and the added benign per-

turbations were culled dichotomously to reduce the number of perturbations with fewer queries. Finally, the adversarial 

malicious code samples were marked as malicious and the detector was retrained to improve its accuracy and robustness 

of the detector. The experimental results show that the generated malicious code adversarial samples can evade the detec-

tor well. Additionally, the adversarial training increases the target detector’s accuracy and robustness. 
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0  引言 

根据我国互联网网络安全监测数据分析报

告，在 2021 年上半年，我国境内感染计算机恶意

程序的主机约有 446 万台，同比增长 46.8%，发

现新增移动互联网恶意程序 86.6 万余个。随着恶

意代码及其变种数量的增加，恶意代码检测面临

着巨大的挑战[1]。基于特征码的检测技术无法应对

新型恶意代码，以人工分析为主要方式的检测技

术存在检测效率低等明显问题，无法适应当前的

网络安全环境，自动化和智能化的恶意代码检测

具有一定的必要性。 

在智能化恶意代码检测中，相关特征（如任务、

意图、应用编程接口调用、系统调用以及字节特征

等）被提前提取并用于恶意代码检测器的训练，取

得了较好的结果[2-3]。然而，机器学习本身存在一些

安全性问题[4]。机器学习模型的有效性取决于训练

数据和测试数据遵循相同分布的假设，这种假设很

可能遭到攻击者的破坏，损害模型的安全性。攻击

者在输入样本上施加微小的扰动便能迫使分类模

型输出错误的预测，这种方式称为对抗样本攻击[5]。

在恶意代码领域，攻击者利用模型的不足，生成恶

意代码样本，达到绕过恶意代码检测器的目的[6-7]。 

随着恶意代码反检测能力的提高，增强恶意代

码检测器识别对抗样本的能力，提高检测器的稳健

性，是现阶段提升恶意代码检测水平的关键。防御

蒸馏[8]、对抗训练[9]和对抗样本拒绝[10]等是常见的

对抗样本防御措施。其中，对抗训练被认为是抵抗

对抗攻击的最佳解决方案，它利用训练好的模型来

生成对抗样本，然后将它们添加到训练集中以重新

训练模型，从根本上增强目标分类器的稳健性[11]。

Wang 和 Liu 等[12]通过对抗训练方法提升面向恶意

软件 C2 流量的检测能力。Wang 和 Zhang 等[13]提出

了一个用于生成对抗样本进行对抗训练的框架，通

过重训练提高分类器在安卓恶意软件检测和家庭

分类中的有效性。这些研究证明了对抗训练增强恶

意代码检测器的可行性。 

在恶意代码检测器对抗训练的过程中，对抗样本

的生成是一个重要环节。如何利用对抗样本知识，以

较小攻击成本和较高攻击成功率生成具有现实意义的

恶意代码对抗样本是恶意代码领域的一个重要问题。

Goodfellow 等[14]提出的生成对抗网络（GAN, genera-

tive adversarial network）在样本生成上具有一定的优

势。GAN 由生成器和判别器构成，通过生成器和判别

器之间的博弈，生成器将学习到数据的潜在规律并生

成新的数据。Kim 等[15]利用 GAN 生成基于灰度图像

的恶意代码样本。之后，Kim 等[16]在文献[15]的基

础上利用深度卷积 GAN 模型生成恶意代码样本，

并基于图像结构相似性模拟零日恶意代码的生成。

文献[17]利用辅助分类生成对抗网络生成恶意代码

灰度图像，但没有考虑生成器生成的恶意代码质

量。由于恶意代码的相邻字节之间存在结构上的相

互依赖关系，对于恶意代码文件的任何更改都可能破

坏可执行文件的功能，影响恶意代码的恶意功能[18]。

恶意代码对抗样本与对抗性图像不同，即使成功地

欺骗了检测模型，这些对抗样本在现实世界中也是

不可行的。 

在恶意代码的执行性问题上，Hu 等[19]提出了一种

基于 GAN 的恶意软件生成算法，通过引入一个替代

检测器，对恶意代码检测器实现黑盒攻击，并通过在

导入表中添加扰动应用程序接口（API, application 

programming interface）实现恶意代码对抗样本的生

成。但是，基于原始 GAN 模型的恶意代码生成，容

易面临梯度消失以及训练不稳定等问题[20]。而且该

研究在对抗生成的过程中并未考虑到攻击成本的问

题。唐川等[21]提出了一种基于最小修改成本的对抗

样本生成算法，利用深度卷积 GAN 模型生成良性扰

动，通过修改反编译文件并对安卓应用程序包（APK, 

Android application package）进行重打包，生成可执

行的恶意软件对抗样本，成功绕过目标检测器的检

测。但是该方法只考虑到了恶意代码特征的修改成

本，未考虑到对抗样本生成过程中恶意代码检测器的

查询次数。由于检测器的多次重复查询，容易引起安

全人员的察觉，攻击者在对检测器进行攻击时，需要

考虑到目标检测器查询效率问题。 

针对上述问题，本文提出了一种对抗训练驱动的

恶意代码检测增强方法。首先，基于沃瑟斯坦生成对

抗网络[22]（WGAN, Wasserstein generative adversarial 

network）和扰动删减方法，生成低扰动数量、高查

询效率的恶意代码对抗样本。然后，利用生成的对抗

样本对目标检测器进行再训练，增强恶意代码检测器

性能。本文的主要研究工作包含以下几个方面。 

1) 提出一种基于 WGAN 的良性样本生成算

法，构建面向 API 调用的良性样本库。利用 WGAN

在一定程度上解决原始 GAN 训练不稳定的问题。

通过生成器和判别器之间的博弈训练，模拟良性样
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本的分布，构建良性样本库，进而为恶意代码对抗

提供更加丰富的扰动组合。 

2) 提出一种基于对数回溯法的扰动删减算法，

构造恶意代码对抗样本。将生成的良性样本以扰动

的形式添加到恶意代码，利用对数回溯法对添加的

扰动进行删减，以较少的扰动数量和目标检测器查

询次数绕过恶意代码检测器。 

3) 基于对抗训练对目标检测器进行增强。利用

生成的恶意代码对抗样本对恶意代码检测器进行

重训练，提高恶意代码检测器对于对抗样本的检测

率。最后，选取不同的恶意代码检测器进行实验，

验证了本文方法的有效性和通用性。 

1  相关理论 

1.1  WGAN  

WGAN 是 GAN 的一种变体，不同于 GAN 使

用具有突变性的詹森香农散度作为生成数据与真

实数据间的距离衡量标准，WGAN 引入沃瑟斯坦

距离作为损失函数，能够对 GAN 模型梯度消失以

及训练不稳定问题进行优化。沃瑟斯坦距离更加

平滑，即使 2 个分布互不重叠，也能够很好地反

映二者的远近。沃瑟斯坦距离的计算方法如式(1)

所示。 

 
|| ||

1
( , ) sup E [ ( )] E [ ( )]

r g
L

r g P P
f K

W P P f x f x
K X X= -～ ～

≤

 (1) 

其中， rP 和 gP 分别表示真实样本的分布和生成器生

成样本的分布，K 表示利普希茨常数。|| ||Lf K≤ 等

价于 1 2 1 2|| ( ) ( ) || || ||f x f x K x x- -≤ ，若 f 的定义域

为实数集合，则 || ||Lf K≤ 表示 f 的导函数绝对值

不超过 K 。 
将判别器表示为函数 f ，设定一个固定常数 c

（c>0），以 c 的绝对值截断判别器的参数ω ，限制

判别器的最大局部变动幅度，使其满足 || ||f cω≤ 。

在判别器和生成器双方的博弈中，判别器的目标

是尽可能正确地区分真实样本与生成器生成的假

样本，即最大化沃瑟斯坦距离。相反地，生成器

的目标是最小化沃瑟斯坦距离，尽可能输出与真

实样本相似的样本以欺骗判别器。判别器的损失

函数、生成器的损失函数以及 WGAN 的目标函数

分别如式(2)～式(4)所示。 

 [ ( )] [ ( ( ))]
r zD P z PL E D x E D G zX= -～ ～  (2) 

 [ ( )] [ ( ( ))]
g zG P z PL E f x E D G zX ω= - = -～ ～  (3) 

min max ( , ) [ ( )] [ ( ( ))]
r zP z PG D

V D G E D x E D G zX= -～ ～  (4) 

其中，G 和 D 分别表示生成模型和判别模型，θ 表

示生成器的参数，ω 表示判别器的参数。 r gP P、 和

zP 分别表示真实样本分布、生成器生成样本分布和

随机噪声分布。 

WGAN 的训练是一个零和博弈的过程，生成器和

判别器通过交替迭代训练，最终达到纳什均衡。训练

判别器时，固定生成器的参数，将生成器生成的样本

和真实样本作为判别器的输入，根据损失函数 LD，更

新判别器的参数并将梯度反向传播给生成器。每次判

别器参数ω 更新后将其按固定常数 c 的绝对值截断，

将判别器的参数限制在固定范围内，即 [ ],c cω∈ - 。训

练生成器时，固定判别器的参数，输入一批随机噪声

向量，然后输出虚拟数据，由判别器对生成的虚拟数

据进行评估，根据损失函数 LG更新参数和反传梯度。 

1.2  API 调用特征表示 

本文主要研究面向 API 调用的恶意代码检测，

通过获取应用程序的API调用特征判断应用程序是

否具有盗取隐私信息、恶意删除文件等恶意行为。

定义一个应用程序 API 特征集合 ｛ ｝1 2, , , nS s s s= … 。

将应用程序的API调用特征映射为一个二值特征向

量，若该应用程序包含 API 调用 is ，则对应位置的

特征向量元素值为 1；若该应用程序未调用 js ，则

对应位置的特征向量元素值为 0。 

例如，应用程序 API 特征集合包含 5 个 API，
即 ｛ ｝1 2 3 4 5, , , ,S s s s s s= ，应用程序 x 使用了 1 3 4, ,s s s 这

3 个 API，则应用程序 x 的特征向量 Sx可以表示为

[ ]T
1,0,1,1,0x =S 。 

2  模型构建 

为了增强恶意代码检测模型的稳健性和对抗

样本识别能力，本文提出了对抗训练驱动的恶意代

码检测增强方法。模型框架如图 1 所示，主要由数

据预处理、良性样本库构建、对抗样本生成和对抗

训练组成。 

2.1  数据预处理 

首先，使用反汇编工具对应用程序进行反编

译，获取应用程序的 API 调用特征。由于总体 API

数量较多，使用从恶意样本数据中提取的 API 调用

构建特征。同时，参考安卓开发者官网提供的 API

包索引名对提取的 API 调用特征进行过滤。最后，
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采用卡方检验法降低特征维度，为每一个应用程序

样本生成二值特征向量。 

2.2  良性样本库的构建 

WGAN 模型在一定程度上能够解决 GAN 训练

不稳定和模式崩溃导致生成数据多样性不足的问

题。在构建良性样本库的过程中，基于 WGAN 模

型学习真实良性样本的特征分布，在满足真实样本

分布的前提下，实现在真实良性样本基础上细微的

变化，在一定程度上模拟良性样本的变种生成，进

而提供更加丰富的扰动组合。 

为了区分不同模块生成的样本，本文定义了不

同的样本名称，具体描述如表 1 所示。 

表 1 各模块生成样本的详细描述 

样本名称 描述 

良性样本 
基于WGAN模型生成的被恶意代码检测器判断为

良性的样本 

扰动样本 
将良性样本的 API 特征以扰动的形式添加到恶意

代码样本中，生成扰动样本 

对抗样本 

对扰动样本进行筛选，针对可以成功绕过恶意代

码检测器的样本执行扰动删减算法，得到具有绕

过恶意代码检测器检测的能力和较低攻击成本的

对抗样本 

在模型的结构设计方面，使用多层全连接网络

构建 WGAN 生成模型和判别模型，网络结构分别

如图 2 和图 3 所示。 

生成模型由一个输入层、2 个隐藏层和一个输

出层组成。输入层的输入向量为服从标准正态分布

的随机噪声向量。隐藏层使用非线性函数 ReLU 作

为激活函数，能够减少计算量和降低过拟合。输出

层使用的激活函数为 Sigmoid。 

判别模型由一个输入层、2 个隐藏层和一个输

出层组成。输入层的输入来自真实样本。不同于生

成模型使用的激活函数为 ReLU，判别模型的隐藏

层使用的激活函数为 LeakyReLU。并且，在每个隐

藏层后各添加一个 Dropout 层，防止模型过拟合。 

2.3  对抗样本生成和对抗训练 

本文采用模拟对抗样本攻击的方式，通过对恶

意代码添加扰动生成对抗样本，达到绕过目标检测

器检测的目的。其中，攻击者的能力设定为攻击者

掌握了目标检测器所使用的算法和特征集合，但是

无法获取检测器的训练数据；攻击者通过增加 API

调用的方式修改恶意软件；攻击者只能查询目标检

图 1  对抗训练驱动的恶意代码检测增强模型框架 

 
图 2  生成模型的网络结构 
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测器预测的类别。 

由于恶意代码的特殊性，直接从原始恶意代码

中删除一个特征可能会导致恶意功能消失，甚至程

序崩溃。为了保留恶意代码的原始功能，只对原始

样本添加API调用，不删除或修改原本存在的特征。

对抗样本的生成流程如图 4 所示。 

首先，将良性样本库中的样本以扰动的形式添

加进恶意样本中，以躲避恶意代码检测器的检测。

扰动方式如式(5)所示。 

 （ ） （ ）( ) max , ( ) , 0, , 1X i X B i i n´ = ∈ -…  (5) 

其中，X 为原始恶意样本，B(i)为良性样本库中的第

i 个样本， '( )X i 为对应的添加扰动后的扰动样本，

n 为良性样本库的规模。max( ). 代表 2 个特征向量

间逐元素的或运算，若 X 的某一元素值为 1，则

'( )X i 对应位置的元素值也为 1，即保留恶意样本中

的原始 API 调用；若 X 的某一元素值为 0，而 B(i)
对应位置的元素值为 1，则 '( )X i 对应位置的元素值

也为 1，即添加良性扰动。 

其次，为了更加真实地模拟恶意代码制作者的

攻击思路，本文从攻击者的角度出发，使用对数回

溯法进行扰动删减，实现以较少的查询次数和较少

的扰动数量生成恶意代码对抗样本。 

最后，通过将生成的恶意代码对抗样本标注为

恶意，扩充恶意代码检测器训练数据，完成检测器

再训练，达到增强恶意代码检测器的目的。 

3  基于 WGAN 的良性样本生成算法 

本文提出基于 WGAN 的良性样本生成算法，

WGAN 模型通过生成器和判别器之间的博弈训练，

生成近似真实良性样本的数据。良性样本生成过程

如算法 1 所示。 

算法 1  良性样本生成算法 
输入  真实良性样本集 benX ，批次大小 m，每

次生成器迭代中判别迭代次数 criticn ，判别器的初始

化参数 0ω ，生成器的初始化参数 0θ ，生成样本个

数 n，学习率α ，权值剪裁 c。 

 
图 3  判别模型的网络结构 

 
图 4  恶意代码对抗样本生成流程 
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输出  生成样本集 genB  

1) while θ 未收敛 do 
2)     for critic1, ,j n← …  do 

3)        从真实良性样本集Xben中抽取m 个 

           样本 (1) (2) ( ){ , , , }mx x x…  

4)         从前置随机分布中抽取m 个样本 
(1) (2) ( ){ , , , }mz z z…  

5)         计算参数ω 的梯度 
6)        RMSPr op( , )gωω ω α ω← +   

7)        clip( , , )c cω ω← -  

8)     end for 

9)     从前置随机分布中抽取一个批次的  

        m 个样本 (1) (2) ( ){ , , , }mz z z…  

10)     计算参数θ 的梯度 
11)     RMSPr op( , )gθθ θ α θ← -  

12) end while 

13) 由训练好的生成器输出 n 个生成样本
(1) (2) ( )

gen { , , , }nB o o o= …  

首先，通过选择生成器生成的数据和真实样本来

训练判别器，更新判别器的参数。然后，利用生成器

生成的数据欺骗判别器，将判别器的判断结果反馈给

生成器，并更新生成器的参数。通过生成器和判别器

之间的博弈训练，生成器可以生成更真实的样本。 

由于样本数据是由 0 和 1 构成的二进制特征向

量，而生成样本的数值介于 0～1，需要对生成器的

输出进行二值化处理。二值化处理如式(6)所示。 

 
0 0.5

1 > 0.5
i

i
i

o
b

o


= 



， ≤

，
 (6) 

其中，oi 为生成网络的输出向量的第 i 个特征值，

bi 为对应特征二值化结果。算法 2 展示了二值化处

理的过程。 

算法 2  二值化处理算法 
输入  生成样本集 genB  

输出  二值化生成样本集 B´  

1) 定义一个 n × m 的数组 B´，并将所有元素赋

值为 1 
2) for 1, ,i n← …  do 
3)     for 1, ,j m← …  do 

4)        ( ) ( ) ( )( 0.5)? : 0i i i
j j jb o b= ＞  

5)     end for 

6) end for 

运用算法 1 和算法 2，能够生成近似良性样本的生

成样本，构建良性样本库，为恶意样本提供良性扰动。 

4  基于对数回溯法的扰动删减算法 

由于攻击者在攻击的过程中需要对检测器的

结果进行查询，以判断攻击的有效性。减少查询目

标检测器的次数可以防止被目标检测器发现其攻

击行为而拒绝提供服务。攻击者在制作对抗样本时

倾向于降低攻击成本、减少扰动数量和提高查询效

率。为了从攻击者的角度模拟对抗样本的生成，提

出基于对数回溯法的扰动删减算法，实现以较少的

查询次数和较少的扰动数量生成恶意代码对抗样

本。基于对数回溯法的扰动删减算法如算法 3 所示。 

算法 3  基于对数回溯法的扰动删减算法 

输入  恶意代码扰动样本集 X ，扰动集 I ，目

标检测器的查询结果 ( )f .  

输出  恶意代码对抗样本 Xmin 

1) S←0 

2) 打乱 X 的顺序 
3) for 遍历 iX  in X  do 

4)     min iX X←  

5)     R I←  

6)     loop： 
7)     while （ ）min 1f X =  do //检测器结果 

为良性 

8)          1S ←  

9)          I R←  
10)          if len( ) 1I ≤  then  

11)              break 

12)          end if 

13)           将扰动集 I 随机等分为 R和 D， 

R 为保留的扰动集，D 为删除

的扰动集 
14)         minX 对应 D 的所有元素修改为 0 

15)          if （ ）min 0f X =  then 

16)            （ ）swap ,R D //交换 R,D 

17)            Xmin对应D 的所有元素修改为 

0，R 修改为 1 

18)         end if 

19)     end while 

20)   while min( ) 0f X =  do  

            D D´ ←  
21)         if len( ) 0D´ = then  

22)              break 
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23)         end if 

24)         将扰动集 D´随机等分为保留的 

扰动集 R 和删除的扰动集 D  
25)         minX 对应 R 的元素修改为 1 

26)         if min( ) 1f X =  then 

27)           I R←  

28)           go to loop 

29)         end if 

30)   end while 

31) end for 

32) if 1S =  do 
33)    return minX  

34) else 

35)    return null 

36) end if 

对数回溯法是一种与二分查找思路相似的方

法。二分查找法假定原始数据是一个有序的状态，

通过数据的中间值与目标值的对比选取执行方向。

而在本文中，对数回溯法面向的数据是 API 调用列

表，是一种无序的数据。本文模仿二分查找的思路，

在迭代过程中，将原始数据随机减少一半。 

首先，选取可以躲避恶意代码检测器的扰动样本，

计算扰动集。然后，随机减少一半的扰动，加入恶意

样本进行查询，并记录当前删除的扰动集。如果查询

结果为良性，则重复进行此过程，直至检测器结果为

恶意，交换删除数据和当前保留数据，重复上述迭代

过程。若交换数据后查询结果仍为恶意，则恢复移除

数据的一半数据进行查询，重复迭代，直至检测器结

果为良性。当前数据集为删减后所得 API。 

5  实验 

5.1  数据集 

实验使用了 2 个数据集，一个是安卓平台应用

程序的数据集（后文简称为安卓数据集），一个是

Windows 可执行应用程序的数据集（后文简称为

Windows 数据集）。 

安卓平台应用程序的数据集包含 2 932 个恶意

样本和 2 165 个良性样本。其中，恶意样本来自开源

恶意程序样本库 VirusShare。良性样本来自小米应用

商店，并且所有的良性样本都经过 VirusTotal 平台的

检测。VirusTotal 是一个在线检测平台，它通过将文

件分发给多种反病毒引擎进行扫描，扫描结果准确

率优于单一产品扫描，具有较高的可靠性。 

Windows可执行应用程序的数据集为天池阿里

云安全恶意程序检测比赛数据，包含 8 909 个恶意

样本和 4 978 个良性样本。数据来自文件（Windows 

可执行程序）经过沙箱程序模拟运行后的经过脱敏

处理的 API 指令序列。 

5.2  实验设置 

实验选取随机森林（RF, random forest）、逻辑回

归（LR, logistic regression）、决策树（DT, decision tree）、

支持向量机（SVM, support vector machine）和多层感

知器（MLP, multilayer perceptron）作为目标检测器，

验证本文提出的对抗训练驱动的恶意代码检测增强方

法的有效性。首先通过对良性样本和对抗样本进行评

估，验证对抗样本生成方法的有效性；然后通过对抗

训练前后的检测器对比，验证对抗训练的有效性。 

在生成对抗网络模型的构建中，生成模型的节点

数设置为 100-128-128-196，判别模型的节点数设置为

196-128-128-1。WGAN 模型的实验参数如表 2 所示。 

表 2 WGAN 实验参数 

参数名 参数值 描述 

epoch 20 000 训练次数 

optimizer RMSProp 优化器 

α 0.000 05 学习率 

m 64 批次大小 

c 0.01 判别器的权值剪裁阈值 

ncritic 5 每轮训练中判别迭代次数 

 

5.3  评价指标 

5.3.1  生成模型的有效性评估 

对于生成模型的有效性评估，使用模型生成

样本的良性样本检测率作为评估指标，即生成样

本被检测器判断为良性的概率，记作 GEN_TPR，

定义如式(7)所示。 

 
（ ）

（ ）
num ( ) be

GEN_TPR
nign

num ( )

f x

G

´ =
=

z
 (7) 

其中， num( ). 为样本的数量， ( )f . 为目标检测器对

样本的预测结果。G 为 WGAN 的生成器，z 为从标

准正态分布的随机噪声向量。 

5.3.2  对抗样本的有效性 

对抗样本的评估包含攻击成功率和攻击成本

这 2 个方面。 

攻击成功率也称为绕过率，即对抗样本成功躲

避目标恶意代码检测器检测，被检测器识别为良性

的概率，记作 ASR，计算方法如式(8)所示。 
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（ ）num ( ) benign

ASR
num( )

f x

x

´ =
=  (8) 

其中， num( ). 为样本的数量， ( )f . 为目标检测器对

样本的预测结果； x 为恶意样本， 'x 为 x 经过扰动

后的样本。 

对于攻击成本，本文综合考虑了添加的扰动数

量和检测器查询次数，计算方法如式(9)所示。 
 cost p qα β= +  (9) 

其中，cost 为攻击成本；p 为扰动数量，即添加的

API 调用数量；q 为恶意代码检测器的查询次数，α
和 β 分别为 p 和 q 的权重，本文设定扰动数量与查

询次数占相等权重，即 0.5α β= = 。 

5.3.3  对抗训练的有效性 

恶意代码检测器性能的评估，采用模型准确率

来衡量检测器的检测率，通过对抗训练前后的准确

率对比，验证对抗训练的有效性。准确率的计算方

法如式(10)所示。 

 
TP TN

Accuracy
TP FP TN FN

+
=

+ + +
 (10) 

其中，TP 表示正确检测的恶意样本数量，TN 表示正

确检测的良性样本数量，FN 表示被判断为良性的恶

意样本数量，FP 表示被判断为恶意的良性样本数量。 

5.4  生成模型的有效性评估 

在训练 WGAN 模型的过程中，将生成器的输

出样本进行二值化处理后，作为目标检测器的输

入，计算良性样本检测率。 

在安卓数据集中，实验选取 5.2 节中的 5 种目

标检测器，计算不同训练次数下的良性样本检测

率，实验结果如图 5 所示。 

 
图 5  安卓数据集下 WGAN 生成样本的良性检测率 

在 Windows 数据集中，实验选取 DT、MLP 和

LR 这 3 种目标检测器，计算不同训练次数下的良

性样本检测率，实验结果如图 6 所示。 

 
图 6  Windows 数据集下 WGAN 生成样本的良性检测率 

由于 WGAN 的训练过程是生成器和判别器的

博弈过程，在迭代初始阶段，生成器还没有学习真

实样本的分布，良性样本检测率较低，且存在较大

波动，当生成器和判别器进行了多次博弈后，生成

器模型生成更加满足真实样本分布的数据。 

从图 5 和图 6 可以看出，安卓数据集在经过约

12 500 次训练后，在不同的目标检测器下，良性样

本检测率均在趋近 100%处保持稳定。Windows 数

据集在经过 16 000 次训练后，生成样本的良性检测

率维持在 97%以上。基于 WGAN 的生成样本较好

地学习了真实良性样本的分布特征，在构建良性样

本库上具有一定的有效性。 

5.5  对抗样本生成结果评估 

5.5.1  攻击成功率评估 

在攻击成功率评估的实验中，对 2 个数据集选

取与 5.4 节中相同的目标检测器进行实验。实验设

置不同的良性样本库规模，评估恶意代码对抗样本

的攻击成功率。图 7 和图 8 分别为面向安卓数据集

和 Windows 数据集的攻击成功率结果。其中，横坐

标表示良性样本库的规模，纵坐标为恶意代码对抗

样本攻击成功率。 

 
图 7  安卓数据集下不同良性样本库规模的攻击成功率 
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图 8  Windows 数据集下不同良性样本库规模的攻击成功率 

在安卓数据集中，当良性样本库规模大于  

2 000 个时，攻击成功率维持在一个相对稳定的

状态，对抗样本具有较高攻击成功率。 

在 Windows 数据集中，MLP 的攻击成功率较

低，但在良性样本库规模大于 2 000 个时，仍达到

60%以上的攻击成功率。在 4 000～10 000 个的良性

样本库规模中，攻击成功率呈现出一定的增长趋

势。当良性样本库规模达到 10 000 时，攻击成功率

取得了较好的结果。 

实验结果发现，当良性样本库规模为 1 000 个时，

2 个数据集下不同的目标检测器的攻击成功率均最

低，过少的良性样本会影响当前对抗样本攻击方法的

效果。当目标检测器为 DT 时，2 种数据集都具有最

高攻击成功率。决策树算法通过对训练数据进行分

析，对特征生成规则，利用规则对新数据进行判断。

本文的攻击方法通过向恶意样本添加扰动，容易对基

于生成规则的决策产生干扰，达到攻击效果。 

5.5.2  攻击成本评估 

为了验证基于对数回溯法的扰动删减在扰动

成本和查询效率上的有效性，本文对安卓数据集进

行 3 组实验，即实验 1、实验 2 和实验 3，分别计

算安卓数据集恶意代码对抗样本在不同良性样本

库规模的攻击成本。实验 1 按照扰动数量从小到大

的顺序选取扰动样本，进行检测器查询，直到样本

成功躲避恶意代码检测器的检测。实验 2 按照扰动

数量从小到大的顺序选取扰动样本，进行检测器查

询，并对成功躲避恶意代码检测器的样本进行扰动

删减。实验 3 随机选取扰动样本，对成功躲避恶意

代码检测器的样本执行基于对数回溯法的扰动删

减。3 组实验统一使用 RF 算法作为恶意代码目标

检测器，评估在不同规模的良性样本库下，对抗样

本生成的攻击成本，采用箱型图展示攻击成本结

果，如图 9～图 11 所示，其中，▲表示数据平均值，

●表示数据异常值。 

 
图 9  不同良性样本库规模的扰动数量 

 
图 10  不同良性样本库规模的查询次数 

 
图 11  不同良性样本库规模的攻击成本  

在扰动数量上，3 组实验均受良性样本库规模的大

小影响不大。实验 1 是在文献[21]的对抗样本生成算法

的基础上增加扰动样本的排序操作，扰动数量与文
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献[21]一致。实验 2 在实验 1 的基础上进行扰动删减，

扰动数量最少。实验 3 采取随机选取扰动样本的方式，

扰动数量不稳定，跨度较大。从整体扰动数量的平均

值看，3 组实验的扰动数量差距在 5 个以内。 

在目标检测器查询次数上，实验 3 的查询次数

最少。实验 1 和实验 2 的查询次数随着良性样本库

规模的增加而增加，实验 3 的扰动数量受良性样本

库规模影响不大，始终保持较低查询次数。 

本文通过理论分析，计算基于对数回溯法的扰

动删减方法的查询次数。在进行扰动删减时，基于

对数回溯法从最大的扰动集开始，不断从扰动样本

中删除一半添加的扰动，直到样本被目标检测器错

误分类，实现在尽可能少的查询次数内减少扰动数，

当删减到只剩一个扰动且删减过程中每次迭代都需

要交换保留集和删除集时，所需查询次数最多，设

原扰动数为 p，特征维度为 k，则查询次数为

2log 2logp k≤ 。而在文献[21]的对抗样本生成算法

中，对抗样本生成只关注扰动数量，并不关注查询

次数，检测器查询次数等于良性样本库规模大小。 

为了综合考虑扰动数量和恶意代码检测器查

询次数，采用式(9)的攻击成本计算方法，实验结果

如图 11 所示。从图 11 中可知，当良性样本库规模

为 100 个时，由于良性样本库规模较小，实验 3 在

查询次数上的优势并没有得到体现。并且，由于实

验 3 在选择扰动样本时具备一定的随机性，扰动数

量存在一定的浮动，在良性样本库规模为 100 个

时，攻击成本的平均值略大于实验 1 和实验 2。在

其他良性样本库规模中，实验 3 的攻击成本最小，

且实验 3 的攻击成本不受良性样本库规模的影响。 

在安卓数据集中，当良性样本库规模大于 2 000

时，攻击成功率维持在一个相对稳定的状态，对抗

样本具有较高攻击成功率。为了验证本文方法对于

不同分类器具有通用性，选取 5.2 节中的目标检测

器进行实验，在良性样本库规模为 2 000 个的条件

下，计算对抗样本生成的扰动数量与查询次数，结

果如图 12 和图 13 所示。 

实验结果表明，本文提出的基于对数回溯法的

扰动删减算法能够以较小的扰动数量和查询次数，

躲避多种恶意代码检测器的检测，对不同的恶意代

码检测器具有一定的通用性。 

结合图 7 和图 12 中安卓数据集不同目标检测

器的攻击成功率和扰动数量实验结果可以发现，具

有最高攻击成功率的 DT 检测器对应的平均扰动数

量最少，而具有最低攻击成功率的 SVM 检测器对

应的平均扰动数量最多。检测器的对抗攻击难度与

对抗样本扰动数量具有一定的正相关性。 

 
图 12  不同目标检测器的扰动数量 

 
图 13  不同目标检测器的查询次数 

在查询次数方面，各目标检测器模型没有体现

出明显的差距，攻击过程中的检测器查询次数集中

在 5～10 次，具有较高的查询效率。 

5.5.3  对抗样本的有效性评估 

对于安卓应用程序，本文通过在反汇编文件中

文件中插入扰动 API，并利用工具对文件进行重打

包和重签名。 

以恶意 APK“VirusShare_ffb376be1e8d8311d 

320f7a107caee9a”为例，利用本文提出的对抗样本生

成算法，得到扰动 API，在反汇编文件中添加扰动

API 调用代码，并进行重打包和重签名。最后，利用

VirusTotal 对扰动生成的 APK 进行检测，实验结果

表明，与原始恶意样本相比，将扰动生成的对抗样本

识别为恶意文件的反病毒引擎数量减少了 10 个，验

证了本文所提出的对抗样本生成的有效性。 

5.6  对抗训练结果评估 

为了验证对抗训练对恶意代码检测器的增强
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作用，本文对 2 组数据集分别进行 4 组实验。首先，

计算原始目标检测器的准确率，并对目标检测器进

行对抗攻击。然后，将生成的对抗样本加入恶意代

码检测器进行对抗训练。最后，再次攻击对抗训练

后的检测器。 

2 个数据集对抗训练前后检测器的准确率如

表 3 和表 4 所示。其中，D 为初始检测器，DAT为

对抗训练后的检测器。对 D 和 DAT 检测器进行对抗

样本攻击模型分别表示为 AE1 和 AE2。表 5 和表 6

为对 D 和 DAT 检测器进行对抗攻击的攻击成功率，

即 AE1和 AE2的攻击成功率。 

表 3  对抗训练前后检测器的准确率（安卓数据集） 

检测器 RF LR DT SVM MLP 

D 99.93% 99.96% 99.93% 99.65% 99.82%

DAT 100.00% 99.84% 100.00% 99.76% 99.94%

表 4  对抗训练前后检测器的准确率（Windows 数据集） 

检测器 DT MLP LR 

D 96. 90% 96.97% 94.34% 

DAT 99.75% 98.33% 94.99% 

表 5  对抗训练前后对抗攻击成功率（安卓数据集） 

攻击模型 RF LR DT SVM MLP 

AE1 99.60% 87.97% 99.97% 91.38% 94.68%

AE2 14.40% 32.54% 89.23% 9.18% 29.78%

表 6  对抗训练前后对抗攻击成功率（Windows 数据集） 

攻击模型 DT MLP LR 

AE1 87.11% 64.80% 71.09% 

AE2 65.96% 17.56% 23.79% 

 
从表 3 和表 4 可知，对于不同的目标检测器，

在经过对抗训练后，检测器的准确率大都得到了一

定的提升。结果表明，通过加入生成的恶意代码对

抗样本进行对抗训练，提升了目标检测器的恶意代

码识别能力。 

从表 5 和表 6 可知，对抗训练后的恶意代码检

测其攻击成功率明显低于原始恶意代码检测器。结

果表明，通过对抗训练，恶意代码检测器识别对抗

样本的能力有明显提高，提高了模型的抗干扰能

力，增强了模型的稳健性。 

6  结束语 

针对机器学习模型的脆弱性问题，对恶意代码

检测模型的增强方法展开了研究，提出了对抗训练

驱动的恶意代码检测增强方法。首先，基于 WGAN

构建面向 API 调用的良性样本库，以扰动的形式添

加进恶意样本。然后，基于对数回溯法进行扰动删

减以降低攻击成本。最后，基于主动防御思想将生

成的对抗样本用于恶意代码检测器的重训练，提高

恶意代码检测器防御对抗性攻击的能力。实验表

明，本文提出的恶意代码对抗样本生成方法能够以

较低的扰动成本和较少的查询次数生成具有较高

躲避率的恶意代码对抗样本。通过生成的恶意代码

对抗样本来丰富恶意样本库，重训练恶意代码检测

模型，能够达到增强模型稳健性和提高模型检测率

的效果。 

在未来研究工作中，将进一步对本文方法进行

改进和完善。一方面，针对对抗样本生成攻击成本

最小化问题进行优化，考虑多个因素对攻击成本的

影响并赋予合适的权重。另一方面，进一步探索基

于代码混淆技术和躲避动态恶意代码检测模型的

对抗样本生成方法。 
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